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Disclaimer und allgemeine Nutzerbedingungen 

Die iTReX Shiny App ist ein Tool für wissenschaftliche Analyse, Visualisierung und Interpretation von ex-

vivo Medikamenten- oder Therapie-Response-Profilen sowie zugehörigen genomischen Daten. Es liegt 

keine klinische Validierung vor, die Verwendung der durch die iTReX-App erzeugten Daten und Ergebnisse 

dient ausschließlich wissenschaftlichen Zwecken. Eine Nutzung zu diagnostischen oder therapeutischen 

Zwecken und/oder eine Implementierung der Ergebnisse in klinischen Studien unterliegt einzig und allein 

der Verantwortung des Nutzers/der Nutzerin (folgend genderneutral als „Nutzer“ definiert) und des 

behandelten Arztes. 

Für die Verarbeitung aller Daten innerhalb der iTReX Shiny App gilt: 

 Das Hochladen von Rohdaten erfolgt ausschließlich durch den Nutzer selbst, dieser allein ist für 

die technische Qualität (Durchführung der Labormethoden (Kultivierung und experimentelle 

Screendurchführung), Erhebung von genomischen Daten) und Richtigkeit der hochgeladenen 

Daten verantwortlich. 

 Die durch den Nutzer hochgeladenen Daten werden ausschließlich für die Dauer der Verarbeitung 

temporär gespeichert, es erfolgt keine dauerhafte Datenhaltung. 

 Die innerhalb der iTReX Shiny App erzeugten Ergebnisse können vom Nutzer entweder innerhalb 

der Shiny App angeschaut oder als HTML- und/oder als Excel-Dateien heruntergeladen werden. 

 Es werden keine Daten und keine Ergebnisse langfristig gespeichert oder weitergegeben. Diese 

stehen ausschließlich für den Nutzer als Download zur Verfügung. Wird die aktuelle Sitzung der 

Shiny App beendet (Schließen des Browserfensters, Inaktivität, Timeout, …), werden alle 

hochgeladenen und daraus erzeugte Dateien dieser Sitzung gelöscht. Die Löschung wird 

protokolliert. Das Löschprotokoll wird für eine Dauer von 10 Jahren aufbewahrt. 

 Jeder Nutzer hat ausschließlich Zugriff und Einblick in die von ihm in der jeweiligen Sitzung 

(Session) hochgeladenen und prozessierten Daten. 

 Ein Zugriff auf Daten anderer Nutzer/Session IDs wird nicht erlaubt. 

 Die iTReX Shiny App ist ein rein wissenschaftliches Tool, welches allein der Prozessierung, Analyse 

und Visualisierung von Roh-oder präprozessierten Daten zu wissenschaftlichen Zwecken dient. Es 

liegt keine klinische Validierung vor. 

 Die weitere Nutzung der durch die iTReX Shiny App erzeugten Ergebnisse, sei es für Zwecke der 

Grundlagenforschung, Information für behandelnde Ärzte, Diagnostik, Therapieempfehlung oder 

Verwendung der Ergebnisse zum Zwecke von Studiendesigns, obliegt einzig und allein der 

Verantwortung des Nutzers und/oder des behandelten Arztes. 
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Impressum 

Name und Anschrift 

Der Verantwortliche im Sinne der Datenschutz-Grundverordnung und anderer nationaler 

Datenschutzgesetze der Mitgliedsstaaten sowie sonstiger datenschutzrechtlicher Bestimmungen ist: 

Deutsches Krebsforschungszentrum - Stiftung des öffentlichen Rechts 

Im Neuenheimer Feld 280 

69120 Heidelberg 

Deutschland 

Tel.: +49 (0)6221 420 

E-Mail: kontakt@dkfz.de 

Website: www.dkfz.de 

Name und Anschrift des Datenschutzbeauftragten 

Datenschutzbeauftragter 

Deutsches Krebsforschungszentrum - Stiftung des öffentlichen Rechts 

Im Neuenheimer Feld 280 

69120 Heidelberg 

Deutschland 

Tel. +49 (0)6221 420 

E-Mail: datenschutz@dkfz.de 

Rechtsform 

Das Deutsche Krebsforschungszentrum ist eine Stiftung des öffentlichen Rechts des Landes Baden-

Württemberg. Gültig ist die Satzung vom Mai 2018. 

Umsatzsteuer-Identifikationsnummer: DE 143293537 

Vertretungsberechtigte Personen 

Prof. Dr. Michael Baumann (Vorstandsvorsitzender und Wissenschaftlicher Vorstand) 

Ursula Weyrich (Kaufmännischer Vorstand) 

(Anschriften wie oben) 

Inhaltlich verantwortlich 

Anschrift wie oben 

Hinweise zum Urheberrecht 

Alle Inhalte der iTReX Shiny App sind urheberrechtlich geschützt. 
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Haftungshinweis 

Trotz sorgfältiger inhaltlicher Kontrolle übernehmen wir keine Haftung für die Inhalte sowie für die 

prozessierten Erbenisse. Die Nutzung der durch die iTReX Shiny App erzeugten Ergebnisse, sei es für 

Zwecke der Grundlagenforschung, Information für behandelnde Ärzte, Diagnostik, Therapieempfehlung 

oder Verwendung der Ergebnisse zum Zwecke von Studiendesigns oder Weiteres obliegt einzig und allein 

in der Verantwortung des Nutzers und/oder des behandelten Arztes. 

Geltungsbereich 

Diese Nutzungsbedingungen gelten für Ihre Nutzung von iTReX mit sämtlichen Inhalten, Funktionen, 

Diensten und hier aufgeführten Regeln. Wir behalten uns vor, auf iTReX zusätzliche Dienste anzubieten 

beziehungsweise iTReX regelmäßig zu aktualisieren. Diese Nutzungsbedingungen richten sich sowohl an 

Verbraucher als auch Unternehmen. Beide sind hier unter „Nutzer“ zusammengefasst. Verbraucher sind 

natürliche Personen, die ein Rechtsgeschäft zu einem Zwecke abschließen, welches weder ihrer 

gewerblichen noch ihrer selbständigen beruflichenTätigkeit zugerechnet werden kann. Unternehmer sind 

natürliche oder juristische Personen oder rechtsfähige Personengesellschaften, die bei Abschluss eines 

Rechtsgeschäfts in Ausübung ihrer gewerblichen oder selbständigen beruflichen Tätigkeit handeln. 



Datenschutzerklärung und Nutzerbedingungen iTReX Shiny App, deutsche Fassung (2021-12-02) 

Datenschutz 

Name und Anschrift 

Der Verantwortliche im Sinne der Datenschutz-Grundverordnung und anderer nationaler 

Datenschutzgesetze der Mitgliedsstaaten sowie sonstiger datenschutzrechtlicher Bestimmungen ist: 

Deutsches Krebsforschungszentrum - Stiftung des öffentlichen Rechts 

Im Neuenheimer Feld 280 

69120 Heidelberg 

Deutschland 

Tel.: +49 (0)6221 420 

E-Mail: kontakt@dkfz.de 

Website: www.dkfz.de 

Name und Anschrift des Datenschutzbeauftragten 

Datenschutzbeauftragter 

Deutsches Krebsforschungszentrum - Stiftung des öffentlichen Rechts 

Im Neuenheimer Feld 280 

69120 Heidelberg 

Deutschland 

Tel. +49 (0)6221 420 

E-Mail: datenschutz@dkfz.de 

Allgemeines zur Datenverarbeitung 

Umfang der Verarbeitung personenbezogener Daten 
Es sind keine Angaben zum Nutzer notwendig. Beim Öffnen der iTReX Shiny App wird eine 

Sitzungskennung (Session ID) generiert, unter welcher das Hochladen der wissenschaftlichen Daten, das 

Prozessieren sowie das Herunterladen der generierten Ergebnisse erfolgt. Es findet keine Datenbündelung 

statt. Die hochgeladenen Daten werden nur temporär für die Dauer des Prozessierens gespeichert und 

nach Beenden der Sitzung gelöscht (siehe unten Datenlöschung). Es erfolgt keine langfristige 

Speicherung. Es werden keine Kundendaten oder personenbezogene Daten eingegeben oder gespeichert. 

Wissenschaftliche Daten 

Für die Verarbeitung von Daten stammend aus Ausgangsmaterial „primäres Tumormaterial von 

Patienten der INFORM-Registerstudie“ gilt 

Für die Nutzung von primären Tumormaterial von Patienten, die in die INFORM-Registerstudie Heidelberg 

eingeschlossen sind, liegen für die Durchführung eines Medikamenten-/Therapie-Response-Profilings 

sowie für die Verarbeitung/Analyse und Nutzung der dadurch generierten Daten informierte 

Einwilligungen des Patienten/Patientin oder dessen/deren Befugten (z.B. Eltern) sowie ein positives 

Votum der Ethikkommission der Medizinischen Fakultät Heidelberg vor. 

Für Daten stammend von humanen Ausgangsmaterial, welches nicht durch die INFORM Registerstudie 

abgedeckt ist (DKFZ-intern sowie für externe Nutzer der iTReX Shiny App) gilt: 

Daten, die durch den Nutzer in die iTReX Shiny App hochgeladen werden, müssen vollständig 

anonymisiert oder pseudonymisiert sein. Die hochgeladenen Daten sind nur temporär im 
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Zwischenspeicher zur Generierung der Resultate mit der Shiny App. Ein Personenbezug anhand der 

hochgeladenen Dokumente ist nicht erlaubt. Der Nutzer willigt ein, ausschließlich anonymisierte oder 

vollständig pseudonymisierte Daten in iTrEX hochzuladen. Es kann kein Rückschluss auf den Ursprung der 

Daten gezogen werden. 

Werden vom Nutzer Daten aus humanem Ausgangsmaterial verwendet, ist der Nutzer für die Einholung 

einer Patienten- oder Spender-Einwilligung verantwortlich. Diese muss die Verwendung des primären 

Materials zum Zwecke von Medikamenten-/Therapie-Testungen und weiterer Analyse/Verarbeitung der 

Daten für wissenschaftliche Forschungszwecke erlauben. 

Eine Ausnahme gilt in solchen Fällen, in denen eine vorherige Einholung einer Einwilligung aus 

tatsächlichen Gründen nicht möglich ist und die Verarbeitung der Daten durch gesetzliche Vorschriften 

gestattet ist. Hierfür ist allein der Nutzer der Shiny App verantwortlich. Der Nutzer willigt durch 

Bestätigung des Popup-Fensters beim Öffnen der Shiny App in diese Bedingungen ein. 

Die iTReX Shiny App ist ein Tool ausschließlich für wissenschaftliche Analyse, Visualisierung und 

Interpretation der prozessierten Daten. Es liegt keine klinische Validierung vor, die Verwendung der durch 

die iTReX App erzeugten Daten und Ergebnisse dient ausschließlich wissenschaftlichen Zwecken. Eine 

Nutzung zu diagnostischen oder therapeutischen Zwecken und/oder eine Implementierung der 

Ergebnisse in klinischen Studien unterliegt einzig und allein in der Verantwortung des Nutzers und des 

behandelten Arztes. 

Der Nutzer wird beim Öffnen der Shiny App vor dem Hochladen der Files auf entsprechende 

Nutzungsregeln mittels Popup-Fenster hingewiesen, sowie auf diese Datenschutzerklärung hingewiesen. 

Das Popup-Fenster beinhaltet den ausdrücklichen Hinweis, dass im Falle von Daten die aus humanen 

Ausgangsmaterial (Patientenmaterial) generiert wurden, diese ausschließlich anonymisiert oder 

pseudonymisiert hochgeladen und verarbeitet werden dürfen und eine Einwilligungserklärung des 

Patienten vorliegen muss, die die Verwendung des primären Materials zu Foschungszwecken und weitere 

Analyse/Verarbeitung der Daten zu Forschungszwecken erlaubt. 

Der Nutzer akzeptiert diese Bedingungen sowie die Datenschutzerklärung durch Einwilligung in die AGBs 

durch Anklicken des entsprechendes Fensters innerhalb des Popup-Fensters. Erst dann kann ein 

Hochladen und weitere Verarbeitung der Rohdaten erfolgen. 

Rechtsgrundlage für die Verarbeitung personenbezogener Daten 
Soweit Daten prozessiert werden, die von humanen Ausgangsmaterial stammen ist der Nutzer für die 

Einholung der Einwilligungserklärung des Patienten/Spenders verantwortlich (siehe oben). Für die 

Verarbeitungsvorgänge personenbezogener Daten, dient Art. 6 Abs. 1 lit. a EU-Datenschutzgrund-

verordnung (DSGVO) als Rechtsgrundlage. 

Der Nutzer willigt beim Öffnen der App ein, ausschließlich anonymisierte oder pseudonymisierte Daten zu 

prozessieren. 

Datenlöschung und Speicherdauer 
Es werden keine Daten und keine Ergebnisse langfristig gespeichert oder weitergegeben. Die durch den 

Nutzer in iTReX hochgeladenen Daten werden gelöscht, sobald der Zweck der Speicherung entfällt, mit 

Ablauf/Beendigung der Sitzung. Das Löschen der Daten erfolgt unmittelbar nach Sitzungsende. Eine 

Speicherung erfolgt nur temporär für die Zeit der Prozessierung. Der Nutzer hat innerhalb der Shiny App 

Einsicht auf die Ergebnisse sowie die Möglichkeit, Ergebnisse als HTML- oder Excel-Datei 

herunterzuladen. Wird die aktuelle Sitzung der Shiny App beendet (Schließen des Browserfensters, 

Inaktivität, Timeout, …), werden alle hochgeladenen und daraus erzeugte Dateien dieser Sitzung gelöscht. 

Das Löschen der Daten wird mittels Löschprotokoll protokolliert. Das Löschprotokoll wird für eine Dauer 

von 10 Jahren aufbewahrt. Das Löschprotokoll enthält Informationen zu den Dateinamen, der technischen 
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Durchführung der Löschung, Beschreibung des Datenträgers, sowie das Datum der Löschung. Der Nutzer 

hat das Recht eine Kopie des Löschprotokolls anzufordern. 

Bereitstellung der Website und Erstellung von Logfiles 

Beschreibung und Umfang der Datenverarbeitung 
Bei jedem Aufruf der iTReX-Website erfasst unser System automatisiert Daten und Informationen vom 

Computersystem des aufrufenden Rechners. Folgende Daten werden hierbei übermittelt: 

(1) Informationen über den Browsertyp und die verwendete Version 

(2) Datum und Uhrzeit des Zugriffs 

(3) Den Internet-Service-Provider des Nutzers 

Es werden technisch notwendige Sitzungs-Cookies (siehe unten) erstellt. 

Die vom Nutzer hochgeladenen Dateien zur Prozessierung werden wie oben beschrieben verarbeitet. 

Rechtsgrundlage für die Datenverarbeitung 
Rechtsgrundlage für die vorübergehende Speicherung der Daten und der Logfiles ist Art. 6 Abs. 1 lit. f) 

DSGVO. 

Zweck der Datenverarbeitung 
Die vorübergehende Speicherung der IP-Adresse durch das System ist notwendig, um eine Auslieferung 

der Website an den Rechner des Nutzers zu ermöglichen. Hierfür muss die IP-Adresse des Nutzers für die 

Dauer der Sitzung gespeichert bleiben. 

Die Speicherung in Logfiles erfolgt, um die Funktionsfähigkeit der Website sicherzustellen. Zudem dienen 

uns die Daten zur Sicherstellung der Sicherheit unserer informationstechnischen Systeme. Eine 

Auswertung der Daten zu Marketingzwecken findet in diesem Zusammenhang nicht statt. 

In diesen Zwecken liegt auch unser berechtigtes Interesse an der Datenverarbeitung nach Art. 6 Abs. 1 

lit. f) DSGVO. 

Dauer der Speicherung 
Die Daten werden gelöscht, sobald sie für die Erreichung des Zweckes ihrer Erhebung nicht mehr 

erforderlich sind. Im Falle der Erfassung der Daten zur Bereitstellung der Website ist dies der Fall, wenn 

die jeweilige Sitzung beendet ist. 

Widerspruchs- und Beseitigungsmöglichkeit 
Die Erfassung der Daten zur Bereitstellung der Website und die Speicherung der Daten in Logfiles ist für 

den Betrieb der Internetseite zwingend erforderlich. Es besteht folglich seitens des Nutzers keine 

Widerspruchsmöglichkeit. 
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Verwendung von Cookies 

Beschreibung und Umfang der Datenverarbeitung 
Unsere Webseite verwendet einen Cookie-ähnlichen Speicher (HTML5 Web Storage; im folgenden auch 

„Cookie“). Dabei handelt es sich um Informationen, die im Internetbrowser bzw. vom Internetbrowser auf 

dem Computersystem des Nutzers gespeichert werden. Wir setzen Cookies ein, um unsere Website 

nutzerfreundlicher zu gestalten. Wir speichern dafür die erfolgte Zustimmung zu diesen 

Nutzungsbedingungen im kurzfristigen Session Storage (Sitzungs-Speicher). 

Rechtsgrundlage für die Datenverarbeitung 
Die Rechtsgrundlage für die Verarbeitung personenbezogener Daten unter Verwendung von Cookies ist 

Art. 6 Abs. 1 lit. f) DSGVO. 

Zweck der Datenverarbeitung 
Der Zweck der Verwendung technisch notwendiger Cookies ist, die Nutzung von Websites für die Nutzer 

zu vereinfachen. 

Dauer der Speicherung, Widerspruchs- und Beseitigungsmöglichkeit 
Cookies werden auf dem Rechner des Nutzers gespeichert und von diesem an unserer Seite übermittelt. 

Daher haben Sie als Nutzer auch die volle Kontrolle über die Verwendung von Cookies. Durch eine 

Änderung der Einstellungen in Ihrem Internetbrowser können Sie die Übertragung von Cookies 

deaktivieren oder einschränken. Bereits gespeicherte Cookies können jederzeit gelöscht werden. Dies 

kann auch automatisiert erfolgen. Werden Cookies für unsere Website deaktiviert, können 

möglicherweise nicht mehr alle Funktionen der Website vollumfänglich genutzt werden. 

Persönliche Einstellungen und angelegtes Profil 

Innerhalb unserer Website wird kein persönliches Profil angelegt. Die Nutzung der iTReX Shiny App erfolgt 

ohne Benutzerkonto über eine jeweils angelegte Sitzungskennung. 

E-Mail-Kontakt 

Beschreibung und Umfang der Datenverarbeitung 
Eine Kontaktaufnahme über die bereitgestellte E-Mail-Adresse ist möglich. In diesem Fall werden die mit 

der E-Mail übermittelten personenbezogenen Daten des Nutzers innerhalb der E-Mail-Kontakt 

Konversation gespeichert. Es erfolgt in diesem Zusammenhang keine Weitergabe der Daten an Dritte. Die 

Daten werden ausschließlich für die Verarbeitung der Konversation verwendet. 

Zweck der Datenverarbeitung 
Im Falle einer Kontaktaufnahme per E-Mail liegt hieran auch das erforderliche berechtigte Interesse an der 

Verarbeitung der Daten. 

Dauer der Speicherung 
Die Daten werden gelöscht, sobald sie für die Erreichung des Zweckes ihrer Erhebung nicht mehr 

erforderlich sind. Für die personenbezogenen Daten die per E-Mail übersandt wurden, ist dies dann der 

Fall, wenn die jeweilige Konversation mit dem Nutzer beendet ist. Beendet ist die Konversation dann, 

wenn sich aus den Umständen entnehmen lässt, dass der betroffene Sachverhalt abschließend geklärt ist. 
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Widerspruchs- und Beseitigungsmöglichkeit 
Nimmt der Nutzer per E-Mail Kontakt mit uns auf, so kann er der Speicherung seiner personenbezogenen 

Daten jederzeit widersprechen. In einem solchen Fall kann die Konversation nicht fortgeführt werden. Die 

über Email übermittelten Daten werden in diesem Fall unverzüglich gelöscht. 

Sie können Ihre Einwilligung jederzeit per E-Mail an datenschutz@dkfz.de widerrufen. Alle 

personenbezogenen Daten, die im Zuge der Kontaktaufnahme gespeichert wurden, werden in diesem Fall 

gelöscht. 

Weitergabe personenbezogener Daten an Dritte 

Es werden keine personenbezogene Daten an Dritte weitergegeben. 
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